Aviz privind confidentialitatea

Protejarea securitatii §i confidentialitatii datelor dumneavoastra cu caracter personal este importanta
pentru Siemens Healthcare GmbH (,,Siemens”). Prin urmare, Siemens opereaza teamplay, platforma
Siemens Healthineers, Solution Store si aplicatiile/serviciile oferite in cadrul acestora (,,Serviciile”) in
conformitate cu legislatia aplicabild privind confidentialitatea datelor.

Categoriile de date cu caracter personal prelucrate si scopul prelucrarii
Atunci cand va inregistrati, cand vizitati si cand utilizati Serviciile, Siemens prelucreaza urmatoarele
date cu caracter personal referitoare la dumneavoastra:

. Datele cu caracter personal pe care le furnizati in mod activ Siemens in cadrul Serviciilor,
adica informatii pe care le introduceti in mod activ atunci cand va inregistrati pentru Servicii
sau creati un cont de utilizator sau atunci cand utilizati formularul de contact si alte
formulare oferite in cadrul Serviciilor (de exemplu, pentru a contacta Siemens pentru
intrebari sau nelamuriri).

In functie de statutul dumneavoastri de utilizator (afiliat sau neafiliat), Siemens prelucreazi
n special: numele complet, adresa, adresa de e-mail, numarul de telefon, ID-ul institutiei
(institutiilor) la care sunteti afiliat(d), tara sau institutia afiliata, parola, datele de configurare,
precum preferintele legate de interfata cu utilizatorul (de exemplu, limba preferata, optiunile
de format)

. Informatiile care sunt trimise in mod automat catre Siemens de browserul dumneavoastra de
internet, precum adresa IP sau alti identificatori ai dispozitivului, tipul de dispozitiv, tipul de
browser (daca este cazul), site-ul de referinta, site-urile accesate in timpul vizitei
dumneavoastra, data si ora fiecarei cereri a vizitatorului.

Prelucram datele dumneavoastra cu caracter personal in urmatoarele scopuri:

. Pentru a oferi Serviciile si functiile i pentru a administra utilizarea Serviciilor de cétre
dumneavoastra.

. Pentru a va verifica identitatea.

. Pentru a raspunde si a da curs cererilor dumneavoastra specifice.

. Pentru a va acorda statutul de utilizator vizibil care poate fi cautat in cadrul Serviciilor.

. Pentru a mentine $i imbunatati Serviciile noastre.

. Pentru a preveni utilizarea ilegald a Serviciilor noastre.

Prelucram datele dumneavoastra cu caracter personal doar daca legislatia aplicabila privind protectia
datelor ne permite acest lucru. In special, daca aveti sediul in Spatiul Economic European, temeiul
juridic pentru prelucrarea de catre Siemens a datelor despre dumneavoastra este acela ca prelucrarea
respectiva este necesard in urmatoarele scopuri:

0] Exercitarea de catre Siemens a drepturilor sale legale si indeplinirea de catre Siemens a
obligatiilor sale in legatura cu orice contract pe care il incheiem cu dumneavoastra [articolul
6 alineatul (1) litera (b) din Regulamentul general privind protectia datelor],

(i) Conformitatea cu obligatiile legale ale Siemens [articolul 6 alineatul (1) litera (c¢) din
Regulamentul general privind protectia datelor] si/sau
(iii) interesele legitime urmarite de Siemens [articolul 6 alineatul (1) litera (f) din Regulamentul

general privind protectia datelor].
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In general, interesul legitim urmarit de Siemens in legatura cu utilizarea de citre noi a datelor
dumneavoastra cu caracter personal este operarea, gestionarea si asistenta eficientd pentru Servicii,
dar putem divulga si alte interese legitime pentru utilizari speciale.

In unele cazuri, va putem intreba daca va exprimati consimimantul cu privire la utilizarea relevanti a
datelor dumneavoastra cu caracter personal. In aceste cazuri, temeiul juridic pentru prelucrarea de
catre Siemens a acelor date cu caracter personal este faptul ca v-ati exprimat consimtdmantul
[articolul 6 alineatul (1) litera (a) din Regulamentul general privind protectia datelor].

Transferul si divulgarea datelor cu caracter personal
In scopurile mentionate mai sus, Siemens poate transfera sau divulga datele dumneavoastra cu
caracter personal urmatorilor:

. Microsoft Ireland Ltd. si Microsoft Corporation, SUA (operarea infrastructurii cloud Azure)
. Amazon Web Services (serviciu de geolocalizare)

. AuthO Inc. (serviciu de autentificare)

. LaunchDarkly.com (administrarea comutarii caracteristicilor)

. Siemens Healthcare Private Limited, India (dezvoltarea serviciilor, asistenta nivelul 3)

. Societitile afiliate ale Siemens Healthineers (servicii de intretinere la distantd)

. Instante judecatoresti, autoritati de aplicare a legii, autoritdti de reglementare sau avocati

daca este necesar in vederea conformitatii cu legea sau pentru constatarea, exercitarea sau
apararea unui drept in instanta.

. Furnizori de servicii (asa-numitele persoane Tmputernicite de operatorul de date), precum
furnizorii de servicii de intretinere IT sau de gazduire, care actioneaza exclusiv pe baza
instructiunilor Siemens §i sunt obligati prin contract sa actioneze in conformitate cu
legislatia aplicabila privind protectia datelor.

Daca sunteti stabilit(2) in Spatiul Economic European, va rugam sa retineti ca uneori destinatarii
cérora Siemens le transferd sau divulgad datele dumneavoastra cu caracter personal sunt stabiliti in tari
in care legislatia aplicabild nu ofera acelasi nivel de protectie a datelor ca tara dumneavoastra.

In aceste cazuri si daca se impune prin legislatia aplicabili, Siemens ia masuri pentru a implementa
garantii adecvate §i corespunzitoare pentru protejarea datelor dumneavoastra cu caracter personal. In
special:

Siemens utilizeaza mecanisme de transfer de date conforme cu articolele 44 si urm. din RGPD care
ofera garantii adecvate pentru transferul de date cu caracter personal catre o astfel de tara tertd, de

exemplu prin

0] clauze contractuale standard in conformitate cu Decizia 2010/87/UE a Comisiei;

(i) clauze standard de protectie in conformitate cu articolul 46 din RGPD;

(iii) clauze standard de protectie in conformitate cu articolul 47 din RGPD; sau

(iv) -in cazul destinatarilor din SUA — destinatarul trebuie sa fie certificat in conformitate cu

Scutul de confidentialitate.

Puteti solicita informatii suplimentare referitoare la garantiile implementate in legatura cu
transferurile specifice contactand dataprivacy.func@siemens-healthineers.com.
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Perioadele de pastrare

in afara cazului in care se indici altfel la momentul colectirii datelor dumneavoastra cu caracter
personal (de exemplu, in cadrul unui formular completat de dumneavoastra), stergem datele
dumneavoastra cu caracter personal daca pastrarea acelor date cu caracter personal nu mai este
necesara (i) pentru scopurile pentru care datele au fost colectate sau prelucrate in alt mod sau (ii)
pentru respectarea obligatiilor legale.

Drepturile dumneavoastra

Legislatia privind protectia datelor aplicabild Siemens in legatura cu prelucrarea datelor
dumneavoastra cu caracter personal va poate conferi anumite drepturi in legatura cu datele
dumneavoastra cu caracter personal. Puteti afla mai multe despre aceste drepturi contactand
dataprivacy.func@siemens-healthineers.com.

In special si sub rezerva respectivelor cerinte obligatorii, daci sunteti stabilit(a) in Spatiul economic

european, aveti urmatoarele drepturi:

. Dreptul de a obtine de la Siemens o confirmare in ceea ce priveste prelucrarea sau nu a
datelor cu caracter personal referitoare la dumneavoastra si, dacd sunt prelucrate astfel de
date, de a accesa datele cu caracter personal,

. Dreptul de a obtine de la Siemens rectificarea datelor cu caracter personal inexacte
referitoare la dumneavoastra;

. Dreptul de a obtine de la Siemens stergerea datelor dumneavoastra cu caracter personal;

. Dreptul de a obtine de la Siemens restrictionarea prelucrarii in legatura cu datele
dumneavoastra cu caracter personal;

. Portabilitatea datelor in legatura cu datele cu caracter personal pe care le-ati furnizat in mod
activ; si

. Dreptul de a va opune, din motive legate de situatia dumneavoastra particulara, prelucrarii

datelor cu caracter personal referitoare la dumneavoastra.

Contact privind confidentialitatea datelor

Organizatia Siemens pentru confidentialitatea datelor ofera asistenta in legatura cu orice intrebari,
observatii, preocupari sau reclamatii privind protectia datelor sau in cazul in care doriti sa va
exercitati oricare dintre drepturile dumneavoastra in legatura cu confidentialitatea datelor. Organizatia
Siemens pentru confidentialitatea datelor poate fi contactata la:
dataprivacy.func@siemens-healthineers.com.

Organizatia Siemens pentru protectia datelor va depune intotdeauna toate eforturile pentru a aborda si
solutiona orice cereri sau reclamatii pe care i le aduceti in atentie. Pe 14nga contactarea Organizatiei
Siemens pentru confidentialitatea datelor, aveti intotdeauna dreptul de a adresa cererea sau reclamatia
dumneavoastra autoritatii competente pentru protectia datelor.

Functia care nu permite urmarirea (Do Not Track)
In acest moment, site-urile noastre de internet nu recunosc sau nu raspund semnalelor ,,Do Not Track”
(Nu se urmareste) ale browserului.
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Serviciile de analiticd web

Siemens monitorizeazd comportamentul in timpul de executie al Serviciilor (runtime behavior), in
vederea asigurdrii calitdtii, s1 urmdreste vizitele pe pagini ale utilizatorului pe baza unor pseudonime,
in scopul identificarii posibilelor imbunatatiri ale produsului. Pentru a atinge acest obiectiv, sunt
create module cookie temporare, care sunt sterse imediat dupa creare. Datele statistice generate din
monitorizare sunt stocate pe o perioadd de maximum 90 de zile.

In acest context, Siemens utilizeaza serviciul ,,Microsoft Azure Application Insights” al Microsoft
Corporation, Redmond, SUA.

Copii

Serviciul nu este destinat utilizarii de catre copii cu varsta sub 13 ani. Nu vom colecta in cunostinta
de cauza date cu caracter personal prin acest Serviciu de la copii cu varsta sub 13 ani fard a insista ca
acestia sa obtind consimtamantul parental, daca acest lucru este prevazut de legislatia aplicabila. Vom
utiliza sau divulga date cu caracter personal referitoare la un copil doar in masura permisa de lege,
pentru a solicita consimtamantul parental, in temeiul legislatiei si reglementarilor locale sau pentru a
proteja un copil.

Securitate

Pentru a proteja datele dumneavoastra cu caracter personal Impotriva distrugerii, pierderii, utilizarii
sau modificarii accidentale sau nelegale si impotriva divulgarii sau accesului neautorizat, Siemens
utilizeaza masuri tehnice, fizice si organizatorice rezonabile de securitate. Din pacate, nu exista o
asigurare totala a securitatii in legatura cu niciun transfer si nicio stocarea a informatiilor pe care le
transmiteti i nicio asigurare totala ca informatiile nu vor fi accesate, divulgate, modificate sau
distruse de o incilcare a oricareia dintre masurile noastre tehnice, fizice sau organizatorice.

Drepturile privind confidentialitatea in Statul California

Legea ,,Shine The Light” din California (Legea privind accesul la informatiile cu caracter personal)
permite clientilor care sunt rezidenti ai Statului California sa solicite anual o listd a informatiilor lor
cu caracter personal (daca existd) pe care le-am divulgat unor parti terte in scopuri de marketing
direct in anul calendaristic anterior, impreund cu numele si adresele acelor parti terte. In acest
moment, nu partajam in prezent niciun fel de informatii cu caracter personal unor parti terte in scopuri
de marketing direct.

Modificarile Avizului privind confidentialitatea
Putem actualiza prezentul Aviz privind confidentialitatea la anumite intervale de timp. Data ultimei
actualizari este indicata in partea de sus a prezentului Aviz privind confidentialitatea.
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